JIL

Kompletterande fragor - Regler for informations-
hantering och arkivering i IT-system/applikationer

1 Inledning och bakgrund

Vid upphandling, avrop, utveckling alternativt avveckling av ett system eller en
applikation ska myndigheten sakerstilla att systemlosningen uppfyller lands-
tingsarkivets krav for bevarande och att landstingets riktlinje Regler for in-
formationshantering och arkivering i IT-system/applikationer, LA 2017—
0112, version 1.0, foljs. Systemagaren ska sakerstalla att kraven finns med i
upp-handling och/eller vid utveckling.

Innan ett system/applikation tas i bruk ska samrad ha skett med arkivmyndig-
heten. Vid samradet gors en bedomning av i vilken utstrackning kraven enligt
riktlinjen ar relevanta, och om de ar uppfyllda. Riktlinjen galler for alla myn-
digheter i landstinget och alla system/applikationer som hanterar allmanna
handlingar enligt definition i 3 § 2 kap. Tryckfrihetsférordningen (SFS

1949:105).

For att underlitta processen med kravstillning och anpassning av systemlos-
ningarna har landstingsarkivet tagit fram kompletterande fragor att stélla till
leverantorerna utover kravformuleringarna. Fragorna tar avstamp i riktlinjen
och listas under riktlinjens sju respektive krav. I vissa fall gor fragornas karak-
tar att de kan spanna over flera olika krav.

2 Kompletterande fragor till Riktlinjen

En provexport av informationen som ska bevaras fran systemet till SLL e-arkiv
bor genomforas. Detta for att sdkerstilla att funktionaliteten uppfyller lands-
tingsarkivets krav for bevarande. Provleveransen bor ske som en aktivitet vid
upphandling, avrop, storre utveckling alternativt avveckling av ett system eller
en applikation.

Kravnri

Det ska framga i avtal att informationsagaren ar dgare till all metadata, data

och samtliga dokumentfiler som hanteras i systemet och har teknisk mojlighet
att exportera dessa. NOT: detta innefattar ocksd systemspecifika data av betydelse
for att kunna sdkerstdlla kontext, autenticitet och sdkerhet. Exempel dr loggfiler och
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datumstamplar. All information ska vara tydligt uppmdrkt med ansvarig informat-
ionsdgare.

Kompletterande fragor till krav nr 1
Fragor:

1)
2)

3)

4)

Gar det att ha flera olika avgransade informationsidgare som ager informat-
ionen i systemet? Beskriv hur avgransningen gors.*
Gar det till att byta informationsigare pa viss information fran en inform-
ationsigare till en annan? Beskriv hur de organisatoriska och historiska
sambanden i sa fall bibehélls; exempelvis vid organisationsférandringar,
namnbyten, sammanslagningar, privatiseringar, byten av huvudman, by-
ten av organisationsform m.m.2
Gar det att exportera information per informationsidgare dnda ner pa lagsta
niva (export och rapport)? Beskriv hur.
Pa vilket satt kan systemet sidkerstilla att foljande lagkrav efterlevs:
e Informationsredovisning/lista pa allmdnna handlingar per myndig-
het (OSL 4:2).
e Ritten for medborgarna att fa veta i vilka register de finns registre-
rade och vad som registrerats (GDPR).

Kravnr 2

Systemet ska kunna exportera och paketera vald information for arkivering
under hela livscykeln i enlighet med arkivmyndighetens standardiserade
krav for langsiktigt bevarande. All information avstilld i xml-format ska
kunna valideras mot ett av arkivmyndigheten godkant xml-schema. NOT:
Leverantoren ska redan i upphandlingsskedet bevisa att export och arkivering dr
mojlig och att informationsstrukturer och filformat vid export och uttag dr gjort
enligt arkivmyndighetens standardiserade krav for ldngsiktigt bevarande. Vid
egenutveckling ska motsvarande funktionalitet sckerstdllas. Dokumentfiler far
inte vara beroende av mappstrukturer for att kunna forstas i sitt sammanhang.
De madste fd unika filnamn eller objekt-id. I forekommande fall madste kopplingar
mellan koder och kodlistor folja med; koder skall alltid exporteras 1 klartext i sitt
sammanhang utan att behdva anvdinda sig av till exempel speciella program el-
ler kodlistor for tolkning.

Kompletterande fragor till krav nr 2

Fréagor:

1) Beskriv processen for arkivering/avveckling och hur man med hjilp av
exempelvis API kan exportera information. Hur ser granssnittet for
detta ut?

2) Beskriv hur den informationsmodell som finns i systemet kan stodja
arkivering/avstillning/export.

' SLL har flera olika informationsigare som alla kommer att existera och samverka i vérdin-
formationsmiljon. En delméngd av dess informationségare kan vara privata vardgivare. Det ar
viktigt att de olika informationsdgarna halls och kan hallas separerade frén varandra sé att det
tydligt framgéar vilken information som tillhor vilken informationségare.

2 Kombikakoderna ér inte en tillricklig 16sning for detta andamal.
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3) Ar det mojligt att utga fran en beskriven informationsmodell och hiir-
leda dess entiteter till systemets information, sa att modellens inform-
ation gar att peka ut? Exempelvis genom att titta i databasen, titta i fil-
systemet eller exportera. Beskriv hur.

4) Hur sikerstiller man att den information som exporterats verkligen ar
exporterad? Beskriv kontroll och sparning for exporten av informat-
ionen.

Kravnr3g

Strukturella sammanhang inom ett arkivobjekt, oavsett informationstyp,
ska uppritthallas vid export och uttag. NOT: Till exempel en sammanhdillen
elektronisk personakt, skall kunna upprdtthdllas dven vid export och arkivering
av data. Utplock ur databastabeller ska dven innehdlla beskrivningar 6ver vad
listorna avser i form av kolumn och innehdll. Det gdller dven eventuella relat-
ioner eller beroenden i utplocksraderna till andra utplocksrader.

Kompletterande fragor till krav nr 3

Frégor:

1) Ar det mgjligt att separera informationsobjekt fran annan data i syste-
met?3 Beskriv hur.

2) Hur gar export till ur ett SOA-system (service oriented architecture),
om det ar ett sddant som offereras?

3) Ar det méjligt att exportera all information frin en punkt/”kran”, ex-
empelvis frdin modersystemet (single point of access)?

4) Hur ser skillnaden ut mellan integrerade kringsystem och lankade sy-
stem till modersystemet, vad giller metoder for uttag och export?

5) Gar det att "plocka in” information fran kringsystem till modersyste-
met sd att kringsystem kan anvinda modersystemets exportfunktion-
alitet (single point of extraction)?

6) Vilka mojligheter finns for masterdatahantering? Beskriv hur detta gar
till.

7) Gar det att implementera en pa forhand styrd klassificering och hante-
ring i systemet? Hur forvaltas klassificeringen och hanteringen i sa fall
1 systemet?

8) Ar det mojlighet att pa forhand definiera centralt styrda bendmningar
pa viktiga metadata och centralt styrd mallhantering samt att detta
aven ar applicerbart for skannad information

Kravnrg

Dokumentation som beskriver teknisk- och informationsarkitektur ska fin-
nas och hallas uppdaterad. NOT: Till exempel for relationsdatabaser krivs en
fullstindig beskrivning av tabellstruktur och relationer. En informationsmodell

3 Det ir inte funktionalitet via ett anviindargrinssnitt som avses. Systemet kan exempelvis ha
databastabeller vars funktion &r for systemet i sig, dvs tabellerna utgdr inte information som
ska bevaras eller gallras.
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ska beskriva den information som behandlas. Informationen ska vara beskriven,
dokumenterad och tolkningsbar utan krav pa speciellt systemstod fran leveran-
torer. Dokumentationen ska ocksd vara i ett format som inte krdver speciellt
systemstod fran leverantoren, till exempel PDF.

Kompletterande fragor till krav nr 4

Frégor:

1) Ar dokumentationen som beskrivs i krav nr 4 klassad som foretags-
hemlighet eller motsvarande sa att den inte far spridas till systemets
kunder?

Kravnrj;

Systemet ska ha stod for att marka upp bevarande och gallring av inform-
ationstyp/handlingstyp samt kunna verkstalla gallring enligt den méark-
ningen. Till gallringsmiarkningen ska ocksa kunna kopplas en gallringsfrist,
det vill saga en uppgift om nar gallringen ska verkstallas.

Kompletterande fragor till krav nr 5

Fréagor:

1) Kan systemet utfora gallring per automatik utifran pa forhand definie-
rade och uppsatta regler for alla typer av information?

2) Kan man visa pa ett samband mellan information i systemet som ska
gallras och pé analog tillh6rande information utanfor systemet?

3) Pavilket sitt kan systemet hjilpa till att sdkerstélla att aven analoga
handlingar som tillhor de digitala objekten gallras (t.ex. en pappers-
journal som hanteras vid sidan av systemet)?

4) Hur kan systemet hjélpa till att sakerstélla att det som ska gallras verk-
ligen AR gallrat? Beskriv hur gallringen kan bevisas.

5) Hur dstadkommer man att det som gallras frén systemet dven gallras
fran kringsystem, backuper, speglingar m.m.?

Kravnré6

Systemet ska ha stod for att utfora beslutad gallring. Beslutad gallring in-
nebir att metadata, data och dokumentfiler raderas permanent ur syste-
met efter beslut av informationsidgaren och bara pa dennes initiativ. NOT:
Detta bor kunna genomforas av verksamheten utan inblandning av leveranto-
ren.

Kompletterande fragor till krav nr 6

Fragor:
1) Beskriv hur manuell gallring ur systemet gar till.
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Kravnr 7y

Systemet ska ge stod for periodvisa avstillningar av information som upp-
fyller vissa valda kriterier. NOT: Till exempel alla avlidna patienter, sista an-
teckning gjord for 10 ar sedan.

Kompletterande fragor till krav nr 7

Frégor:

1) Gar det att begrinsa uttag, exempelvis om man vill exportera informat-
ion endast fran en specifik vardgivare eller mélgrupp? Och gér det att
endast ta ut en viss del av exempelvis en vardgivares information? Be-
skriv hur.

2) Vilka filformat samt hur stora filer kan systemet hantera?

3) Hur sdkerstiller man att konvertering fran de filformat som anvands i
systemet till godkanda filformat for arkivering och hur valideras dessa?



